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1. Objetivo

En el siguiente documento se describen los pasos necesarios para
configurar un certificado digital en la aplicacion Office Outlook 2007 (cliente

de mensajeria electronica incluido en Office 2007)

2. Configuracion

Antes de configurar el cliente de correo Office Outlook 2007, debe haber
instalado su certificado en su sistema operativo, asi como configurado su
cuenta de correo (la cuenta debe corresponderse con la que especificé en la

solicitud de su certificado).

Una vez instalado el certificado y configurada la cuenta de correo en Outlook
2007, acceda a la aplicacién Outlook 2007

—. . Correo electrénico
- ) Microsoft Office Outlook
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Acceda al menu Herramientas->Centro de confianza
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Seleccione en la parte izquierda de la ventana la opcion “Seguridad de

correo electrénico”. A continuacion pulse sobre el boton “Configuracion” que

aparece en la parte derecha de la ventana (seccién Correo electrénico

cifrado).

Centro de confianza

Editores de confianza
Complementos

Opciones de privacidad

Seguridad del correo electrénico ‘l
Tratamiento de datos adjuntos
Descarga automatica
Seguridad de macros

Acceso mediante programacion

Correo electronico cifrado

95 D Cifrar contenido y datos adjuntos para mensajes salientes
! |:| iAgregar firma digital a los mensajes salientes!

Configuracion
predeterminada:

Id. digitales (Certificados)

las transacciones electronicas.

[ Importar o exportar... ] [ Obtener un Id. digital...

Leer como texto sin formato

|:| Leertodo el correo estandar en texto sin formato
Leer todo el correo firmado digitalmente en texto sin formato

Secuencias de comandos en las carpetas

|:| Permitir secuencias de comandos en carpetas compartidas

Permitir secuencias de comandos en carpetas publicas

|:| Enviar mensaje firmado de texto no cifrado al enviar mensajes firmados
[[] salicitar confirmacién S/MIME para todos los mensajes 5/MIME firmados

Mi configuracian 5/MIME (test@ camerfirma.com) IZI

= | Los Id. o certificados digitales son documentos que permiten demostrar la identidad del usuario en

Aceptar ] [ Cancelar
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En la siguiente ventana, debe especificar con qué certificado desea firmar

sus correos electrénicos.

Carnbiar la configuracién de seguridad

Preferendas de configuracion de seguridad

Mombre de configuraddon de seguridad:

i configuradion 5/MIME (test@camerfirma.com -
Formato de cifrado: |5MIME B

Configuracion predeterminada para este formato de mensaje dfrado
Configuracion predeterminada para todos los mensajes dfrados

[Etiquems de sequridad. .. ] [ Mueva ] [ Elirninar ] Contrasefia...

Certificados v algoritmos

Certificado de firma: (PF)_CIF_123456787_NIF_123456;

Algoritmo de tipo hash: [SHAl v]
Certificado de dfrada: (PF)_CIF_123456787_NIF_1234567
Algoritmo de dfrado: [AES (256-hit) v]

Enviar estos certificados con mensajes firmados

[ Aceptar J [ Cancelar
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Pulse “Elegir” para seleccionar uno entre los disponibles. Tras lo cual le
aparecera un listado de todos los certificados instalados en su sistema cuya
direccion de correo coincida con la de la cuenta de correo que esta

configurando.

Seleccionar certificado

Seleccione el certificado que desea usar.

Emitida para Emitida par Propdsitos ... Mombre de... Fechadee...

B4 (PF)_CIF... AC Camerfi... Autenticad... (PF)_CIF_1... 20/05/2010

‘ i | »

[ Aceptar ][ Cancelar ][ Ver certificado ]
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Puede ver los datos de cada certificado haciendo doble clic sobre los

certificados de la lista

Certificada @

General | Detalles | Ruta de certificacion I Confianza

ﬁ Informacion del certificado

Este centificado esta destinado a los siguientes propodsito
» Protege los mensajes de comeo electronico

* Para ver detalles, consulte la declaracién de la entidad de ced

Emitido par Nombre Apelidal ApellidaZ
Emitido por AC Camerfima Certificados Camerales

Valido desde 20/05/2008 hasta 20/05/2010

1? Tiene una clave privada comespondiente a este cerificado.

[Dedalacién del emi;nr]

Debe seleccionar aguel con el que desee firmar sus correos electronicos.
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3. Firma de correos

Si una vez efectuada la configuracion, desea firmar un correo electronico,
bastara con que marque el icono correspondiente en la ventana del mensaje a
firmar. En el momento de enviar el mensaje Outlook 2007 le solicitara el PIN de
su certificado (a no ser que sea un certificado en software que se haya instalado
sin establecer un nivel de seguridad medio). Si introduce un PIN erréneo,
Outlook 2007 le ofrecera la opcion de enviar el correo electronico sin firmar.

:"':‘\I [ N L N = Correo de firmado - Mensaje (HTML) = ™ X
[ m
Ut -
J) Mensaje Insertar Opciones Formato de texto (7]
T L ||lcationicu - - [[AF WT[[E =) 35ﬂ @1 @ 0 ==} = /ﬁ' Y' =3 ‘y
| Lf L .= v
| 4
Pegar N s |- A== =| Libretade Comprobar Adjuntar Adjuntar Tarjeta de Calendario Firma  Seguimiento Ay Revisién
it 7 = == direcciones nombres archivo elemento presentacién ~ - - 3 ortografica ~
Portapa... = Texto basico E Nombres Incluir QOpciones iEl Revision
eusebio.herrera @camerfirma.com;
=1
Gl
e | €]
Asunto: Caorreo de firmada
i
Este es un ejemplo de correo firmado -
Un saludo
-
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Lo
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¥ |TE
Seguimiento ; 5_1 Revisian
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Opciones F] Revisian
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Mas informacion:

www.camerfirma.com

soporte@camerfirma.com
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