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eSigna”®

“Tenga todos los docu-
mentos importantes de
su empresa almacena-
dos en DFirma Writer,
de forma totalmente
confidencial.”

Descripcion

DFirma Writer consiste en una aplicacion de escri-
torio, que le permitira disponer de un repositorio
confidencial de documentos. Con este sistema el
usuario podra cifrar sus documentos privados y
almacenarlos de forma segura y sencilla con el
sistema de carpetas y gestor documental de la apli-
cacion.

Por otro lado, la tecnologia DFirma permite desde
la aplicacion enviar cualquier documento a terce-
ros por correo electronico. Estos documentos po-
dran ser firmados electrénicamente con el certifi-
cado digital del emisor y cifrados con los certifica-
dos digitales de los destinatarios, con el fin de
garantizar una completa confidencialidad de la
informacion.

Aplicacion ideal para el la gestion de documentos
electronicos (firmados con un certificado digital),
como pueden ser facturas, pedidos, notificaciones
0 néminas y su posterior envio a clientes, emplea-
dos, proveedores,..., con toda la seguridad técnica
y legal que aporta la tecnologia de certificados
digitales.

Plug-ins adicionales

Moédulo de comunicacion con la pagina Web del
usuario con el fin de descargarse por FTP o Web
Service los documentos firmados electronicamente
que le hayan dejado sus clientes y proveedores en
su Web (DFirma WebsSite).

Lectura y carga automatica de correos electronicos
en una direccion predeterminada, para por ejemplo
recepcion de facturas.
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Caracteristicas

Las principales caracteristicas son:

e Elacceso a la aplicacion se realiza con
autentificacion con certificado digital.

e Importacion a la aplicacion de archivos
generados desde sistemas externos.

e Firma electrénica de archivos. El sistema
contemplara la firma de archivos en los
formatos XMLDSig, PKCS7 y PDF.

e Generacion de marcas graficas de los docu-
mentos firmados (PDF417) para su poste-
rior envio.

¢ Cifrado de archivos con el certificado del
usuario y almacenamiento en el gestor de
carpetas de DFirma Writer.

¢ Gestor documental, mediante el cual el
usuario dispondra de listados, carpetas,
buscadores,... con el fin de una agil y sen-
cilla gestion de documentos.

e Envio de documentacion por correo elec-
trénico a terceros. La documentacion en-
viada podra encontrarse firmada y cifrada,
pudiendo el receptor verificar la firma y
visualizar el documento mediante la aplica-
cion gratuita eSigna® Viewer.

e Sistema de copias de backup de la informa-
cioén y documentos almacenados en
DFirma Writer.

e Actualizaciones de seguridad automaticas.

e Facil instalacion, configuracion y uso.

Una caracteristica interesante de DFirma Wri-
ter es que permite una consulta automatica de
los almacenes de claves publicas, albergadas
en las Autoridades de certificacion (p.e. Ca-
merfirma) con el fin de enviar la documenta-
cion cifrada a terceros sin necesidad de que el
usuario deba mantener un repositorio de claves
publicas de los destinatarios.

Esta consulta se realizara mediante la llamada
a un Web Service que debe estar disponible en
la Autoridad de Certificacion correspondiente.

La respuesta contendra la clave publica del
destinatario con la que se procedera a cifrar el
documento de salida. Todo ello es transparente
para el usuario y evitara que éste deba instalar-
se en su ordenador las claves publicas de sus
interlocutores y cambiarlas cuando se renue-
ven los certificados.
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Con DFirma Writer es posible disponer de un
sistema para la gestion segura de documentos,
con importantes ventajas y beneficios para la
empresa:

e Todos los documentos firmados con DFir-
ma dispondréan de plena validez juridica,
debido a la ley 59/2003 de firma electroni-
ca

e Alcance internacional, gracias a la direc-
tiva de la UE Directiva 1999/93/CE y a la
red de certificacion internacional de las
Camaras de Comercio.

e Adaptable a cualquier necesidad de
firma electrénica de documentos
(facturas, pedidos, contratos, notificacio-
nes, informacién confidencial, ...)

e Importante ahorro de costes en el envio.

e Imagen innovadora y avanzada tecnologi-
camente.

e Mayor seguridad en la gestion de docu-
mentos confidenciales, tanto empresaria-
les como personales.

e Mejora de los canales de comunicacion
con clientes y proveedores.

Caso practico:

Emito 1.000 facturas anuales y me gustaria almacenar los contratos

de mis clientes en un lugar seguro, permitiéndome ademas inter-
cambiar informacién firmada con ellos.

Situacién actual:

Estoy gastando aproximadamente 1.5 € por factura, en la impre-
sion, manipulacion, ensobrado y envio, lo que me supone un coste
de 1.500 € anuales.

Solucion:

DFirma Writer le permite firmar y enviar electréonicamente sus
facturas y contratos a sus clientes, posibilitando ademas el envio de
cualquier otra informacion como pedidos, albaranes, nominas,...
Por otro lado el sistema de gestion documental me permite tener
organizados todos los documentos, asegurandome una total confi-
dencialidad.

e Se le dan todas las facilidades al receptor
para que no tenga ningun problema en la
recepcion de los archivos firmados:

e Seleccion del formato de firma resul-
tante segiin necesidades o capacidades
del receptor.

¢ Disponibilidad gratuita de un visor de
archivos firmados electronicamente.

eSigna”®

“Con DFirma Writer
dispondra de una poten-
te aplicacion para la
gestion de facturas
electronicas, nominas,
contratos electronicos,
pedidos,...”

La tecnologia de DFirma Writer permite una
total adaptacion a las necesidades de su nego-
cio, con la ventaja que la base de la solucion
final se construye sobre un producto testado
en diferentes entornos y clientes.

Usos

Facturacion electronica: Sistema perfecto
para empresas con un volumen medio-bajo de
facturas emitidas (< 2.000 facturas anuales).
En el caso de tenerse un volumen de facturas
mayor, se recomienda el producto DFirma
Batch Server.

Por un lado, permite trabajar con las facturas
exportadas desde sus sistemas actuales, adap-
tandose a los diferentes formatos de exporta-
cion posibles, PDF, XML, TXT, EXCEL,...

Nominas electrénicas: eSigna Writer, le per-
mite almacenar las nominas de sus empleados
de forma segura y enviarselas a sus correos
electronicos o publicarlas en la Intranet de la
empresa.

Custodia de documentos.
Contratos electronicos, albaranes, pedidos,

almacén de claves privadas, intercambio y
almacenamiento de datos sanitarios,...
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Buscadores

DFirma Writer le ofrece la posibilidad de bus-
car documentos tanto en el arbol de directorios
como en los registros almacenados en base de
datos.

Utilizando el ment contextual (botén derecho
del raton) usted puede buscar el documento
deseado aplicando patrones como el nombre,
fecha de modificacion, tamarfio, etc...Esta bus-
queda se aplicara sobre la carpeta que se selec-

cione con el raton.

Envio de documentacion a terceros

El sistema permite el envio de documentacion firmada y cifrada a

terceros mediante dos métodos diferentes:

En el caso de disponer de la informacion del destinatario a través
del nombre del fichero o de los datos contenidos en €1, eSigna Wri-
ter, procedera al envio al cliente en la direccion indicada en el man- 4

tenimiento de clientes.

También es posible enviar informacién a usuarios no introducidos

en los mantenimientos, con lo que debera especificarse la direccion

electronica de envio.

Los ficheros enviados los recibira el cliente en la direccion electro-

nica habilitada y éste, dispondra del programa gratuito eSigna Vie-

wer, que le permitird mediante un simple clic, abrir los
archivos firmados electronicamente y visualizarlos sin

ningun problema y con total sencillez.

Tal y como se muestra en la figura el receptor median-
te el eSigna Viewer, podra visualizar el archivo firma-
do y la informacion de la verificacion de las firmas

electronicas aplicadas al mismo.
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www.camerfirma.com

Tel.
Fax

AC Camerfirma S.A.
Ribera del Loira, 12
28042 Madrid

(+34) 902 100 096
(+34) 91 5610769

comercial@camerfirma.com
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